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s Sat-System

Platforma Physical Security Information Management (PSIM) ,,Falcon”
zapewnia scentralizowane rozwigzanie dla wielu uzytkownikdw do zarzadzania bezpieczeristwem
obiektow.

Spojny przejrzysty i jednorodny interfejs uzytkownika umozliwiajgcy zbieranie i korelacje zdarzen z
wielu urzadzen, rozproszonych systemoéw informacyjnych i bezpieczenstwa takich jak: CCTV (VMS i
rejestratory), SSWIN ( System Sygnalizacji Wtamania i Napadu), SKD (System Kontroli dostepu, SSP
(System Sygnalizacji Pozaru, Systemy Ochrony Ogrodzenia, BMS (Automatyka budynkowa), DSO
(Dzwiekowy System Ostrzegania, sprzetowe bramki SMS, sterowniki przekaznikowe, windy, kamery
termowizyjne, wideo-domofony, zewnetrzne gtosniki rozgtoszeniowe, wykrywacze metalu, drony,
systemy monitorowania warunkéw S$rodowiskowych, inteligentne listwy zasilajgce, radary,
niepofaczone ze sobg systemy i aplikacje bezpieczenstwa.

ARCHITEKTURA | TECHNOLOGIA

» system ,Falcon” dziata w oparciu o klasyczng architekture klient-serwer

* doskonale wpasowuje sie w obiekty scentralizowane, jak i rozporoszone

» aplikacje operatorskie wykonane sg w technologii desktopowej, co pozwala zapewni¢ maksymalng
wydajnosé, natomiast moduty przeznaczone dla Operatoréw mobilnych wykonane sg w technologii
webowej.

GtOWNE CECHY

* - moduftowa budowa

e - indywidualizacja funkcjonalnosci

® - elastycznosc

® - 100% polski produkt i wsparcie polskich inzynierow
* - obstuga procedur postepowania dla operatoréw

® - szczegotowe raportowanie

e - indywidualne GUI
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oo Sat-System

PROCEDURY

System ,,Falcon” zapewnia elastyczny system procedur postepowania dla Operatoréw.

Klient sam okresla, ktére zdarzenia (lub korelacja zdarzer)) wymagajg rozpoczecia procedury, kazda
procedura moze sie sktada¢ z dowolnej liczby krokéw, a kazdy krok moze by¢ réznego typu:
polecenie, pytanie, akcja. Kazdg procedure mozna dowolnie rozwidli¢ w zaleznosci od rozwoju
wydarzen. Dla administratora przewidziane jest intuicyjne narzedzie do samodzielnego zarzadzania
procedurami.

RAPORTY
Raporty dostepne sg w formie tabelarycznej lub wykresu. Wszystkie raporty sg "szyte na miare" z

danych dostepnych zaréwno z systemow zintegrowanych, jak i z dziatan Operatoréw. Kazdy raport
mozna opatrzy¢ komentarzem, wydrukowac lub zapisa¢ w jednym z popularnych formatéw.

MAPY | PLANY

W systemie ,,Falcon” dostepne sg mapy: wektorowe, rastrowe, georeferencyjne. Budowaniu map
moga byc¢ wykorzystane podktady klienta, mapy drogowe lub wykonane nowe, np. z drona. Kazdy
element systemu podrzednego moze byc¢ naniesiony na mapy oraz skorelowany nawet z 3 réznymi
kamerami (w tym preset kamery PTZ, obraz kamery alarmowej, alarmowe prezentowanie).

KORELACJE

System PSIM umozliwia korelacje zdarzen i alarméw z réznych zintegrowanych systeméw. Dzieki
temu mozna szybko wyeliminowad wiele zrédet fatszywych alarméw.

Na przyktad: - korelacja alarmoéw Systemu Ochrony Ogrodzenia w postaci sensoréw naptotowych z

systemem analityki wideo rozpoznajacej wejscie cztowieka w obszar jest w stanie wyeliminowa¢ do
95% fatszywych alarmow.

BEZPIECZENSTWO

Dostep do systemu zabezpieczony jest nie tylko loginem i hastem, ale jako opcja réwniez biometryka.

Komunikacja systemu jest szyfrowana.

Serwery ,,Falcon” mogg pracowac zaréwno w Srodowisku wirtualnym, jak i rzeczywistym, a fizyczne

maszyny moga by¢ zduplikowane wraz z mechanizmem automatycznego przetaczania na zapasowy w

przypadku ewentualnej awarii.
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WDROZENIE | WSPARCIE

Caty proces wdrozenia realizowany jest przez polskich inzynieréw, a po jego zakoriczeniu czuwajg
oni nad dalszym funkcjonowaniem systemu ,Falcon” oraz stale wspdtpracujg z uzytkownikiem nad
ewentualnymi rozbudowami.

Sat-System Sp. z 0.0.
Ul. Stanistawa Staszica 47

05-092 tomianki IRIS?S

Tel:+48 22 888 99 01 —— | |certitication =
)

Mail: biuko @teletechnika.pl g

i i 1SO 9001:2015 ISTITS 22163:2017  AQAP 2110:2016 Swiadectwo Koncesja

www: www.teletechnika.pl Boeplocseristwa e
Przemystowego

aroting 3
£ o




Sat-System Sp. z&
Ul. Stanistawa S 7
= =

——

IRISN

Certification

ISTITS 22163:2017 AQAP 2110:2016 Swiadectwo Koncesja
Bezpieczeristwa MSWiA
Przemystowego




oo Sat-System

SPECYFIKACJA

Parametry techniczne

Architektura systemu Klient-serwer

tacznos¢ miedzy stacjg operatorskg a serwerem W oparciu o szyfrowane APl HTTPS

tacznosc¢ miedzy serwerem a systemami W oparciu o interfejsy API/SDK kazdego z
podrzednymi producentéw

Aplikacja operatorska W formie desktopowej instalowanej na stacji

operatorskiej w Srodowisku systemu
operacyjnego specyficznego dla oferowanego
oprogramowania PSIM

Architektura oprogramowania Systemy oparty na skalowalnym oprogramowaniu
o architekturze modutowej oraz w catosci
dostepny w polskiej wers;ji jezykowej

Uprawnienia System przekazuje uprawnionym uzytkownikom
dostep do réznych systemow zarzadzanych przez
to rozwigzanie, ktére taki dostep umozliwia

Zakres dostepu dla konkretnych uzytkownikow Konfiguracja przez administratora systemu PSIM

Zarzadzane systemy System zapewnia dwukierunkowg kontrole
zarzadzanych systemow i informacji zarzadczej
oraz umozliwia odbieranie danych systeméw
umozliwiajgcych dwukierunkowej kontroli

Modut serwerowy konfiguracji systemu Tak
iznaczony dla administratora

serwerowy konfiguracji Wyswietla wszystkie wtasciwosci dostepne w
systemach podrzednych pod kontrolg PSIM, tak,
aby administrator posiadat jedng skonsolidowang
platforme do konfiguracji wszystkich aspektéw
procesu integracji bezpieczenstwa oraz
zarzadzania urzadzeniami

Konto'administracyjne Z najwyzszym poziomem uprawnien dostepnym w
systemie, ktérego wykorzystanie zgodnie z
dokumentacjg systemu nie powoduje utraty
gwarancji

Funkcjonalnos¢ systemu Rozszerzanie funkcjonalnosci zgodnie z przysztymi
planami, z obstugg kolejnych urzadzen systemoéw
podrzednych dodawanych w razie potrzeby.
Jednoczesnie system posiada mozliwos¢
nanoszenia istniejgcych i nowych urzadzen na
mapy obiektu w celu ich wizualizacji.
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o Sat-System

Parametry techniczne

Zapisy w bazie danych

Zapisuje wszystkie okreslone przez
Zamawiajgcego dane ze wszystkich systemoéw
podrzednych, a takze operacji wykonanych przez
operatoréw. Mozliwosé stworzenia dowolnie
szczegbtowych raportédw pozwalajgcych
zdiagnozowac ewentualne btedy lub niestabilnos¢
systemoéw podrzednych, a takze przyczynic sie do
wskazania rozwigzan, ktére mozna by zastgpic¢
innymi, aby uzyskac lepsza funkcjonalnosc.

Graficzny interfejs uzytkownika

Przepisywanie uzytkownika do grupy oraz grupe
uzytkownikow do zasobdw bezpieczenistwa

Nadrzedny uzytkownik ( administrator grupy)

Zarzadza uprawnieniami uzytkownikéw swojej
grupy

Uprawnienia administratora

Kazda zmiana uprawnien uzytkownika dokonana
przez administratora jest skuteczna przy kolejnym
zalogowaniu uzytkownika do systemu

Wylogowanie

System umozliwia zdalne wylogowanie
dowolnego uzytkownika przez administratora
systemu w czasie rzeczywistym

»FALCON” PSIM
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oo Sat-System

System posiada moduty interfejsow oddzielne licencionowanie zaleznie od potrzeb i
wymagan danego obiektu.

Interfejs: CCTV ( Telewizja Przemystowa)
Dzieki inteligentnej analizie obrazu wideo pozwala operatorom oraz zarzadzajacym na natychmiastowa,
spojng wizualizacje danego zdarzenia na monitorze czy Scianie wideo wraz z petng kontrolg w zakresie
odtwarzania materiatu z wczesniejszych nagran danego dnia czy wybranego przedziatu czasowego.

Interfejs: KD ( Kontrola Dostepu)
Podstawowym zadaniem jest identyfikacja uzytkownika i okreslanie jego dostepu do konkretnego
obszaru, poprzez zastosowanie specjalistycznego oprogramowania oraz poswiadczen stuzgcych do
uwierzytelniania.

Interfejs: SSWIN ( System Sygnalizacji Wtamania i Napadu)
Sterowanie praca systemu alarmowego sprawujgcego nadzor nad bezpieczenstwem chronionego
obiektu. Systemy zabezpieczen moga by¢ sterowane przez uzytkownikéw z wykorzystaniem
manipulatorow, pilotéw zdalnego sterowania, czy aplikacji mobilnych

Interfejs: BMS ( Automatyka Budynkowa)
System automatyki budynkowej, ktéry daje mozliwo$é sterowania i zarzadzania pojedynczymi
urzadzeniami, ich grupa (np. elektronika znajdujaca sie w jednym obwodzie) lub catym systemem. W
zakres obszarow, ktérymi mozna zarzadzac znajduje sie m.in. podtrzymywanie zasilania, zarzagdzanie
przeptywem energii oraz dozor systemami podnoszgcymi komfort tj. obstuga audio i wideo, dziatanie
klimatyzatoréw i wentylacji oraz ogrzewania.

Interfejs: CSDIP (Centralna Aplikacja Danych Informacji Podréinych)
Sygnalizacja stanéw alarmowych na terenie obiektdw, za pomocg komunikatow, wyswietlanych na
elektronicznych tablicach CSDIP.

Interfejs: Bezkluczykowy System Zamykania Dworca
Funkcja ta, umozliwia automatyczne zamykanie drzwi po uptywie okreslonego czasu oraz uprzednim
komunikacie.

Interfejs: SSP ( System Sygnalizacji Pozaru)
Pozwala na wczesne wykrywanie, sygnalizowanie oraz alarmowanie o pozarze.

Interfejs: Radiotgcznos¢
Moni anie oraz archiwizowanie pofgczen pomiedzy personelem ruchu, druzynami pociggowymi i
pracowni i wyposazonymi w radiotelefony przenosne.

Interfejs: SOS ( System Wzywania pomocy)
Przesyta btyskawiczne powiadomienie o zdarzeniu oraz wysyta automatyczng wiadomos¢ do
odpowiednich stuzb.

Interfejs: LAN Monitoring
Informuje o stanie i wydajnosci ztozonych interfejséw. Monitoruje oraz dogtebnie analizuje sktadniki
sieci takie jak routery, przetaczniki oraz zapory.

OBIEKTY
DWORCOWE
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System PSIM posiada narzedzia pozwalajace na petha wizualizacje i obstuge zdarzen

pochodzacych z integrowanych systemow:

Obstuga zdarzen

Podglad zdarzen ( mozliwos¢ przejscia do mapy lub panelu CCTV dla
konkretnego zdarzenia)

Mapa Mapa wielowarstwowa 9 teren zew. Budynki, kondygnacje) z mozliwoscia
przyblizenia ,,scrollem”. Systemy zintegrowane zwizualizowane jako warstwy.

Mozliwos¢ aktywowania do wizualizacji wielu warstw jednoczesnie.

Dla kazdego systemu na planach wizualizowane sg inne elementy:

» CCTV: ikony kamer obowigzujgce kat obserwacji danej kamery. Po kliknieciu
na ikone kamery dostepny obraz wideo na zywo.

» SKD: ikony przejs¢. Kolor ikony okresla stan przejscia. Po kliknieciu na ikone
dostepna nazwa przejscia, stan oraz obraz z kamery obserwujacej dane
przejscia (jesli istnieje)

» SSWIN: strefa SSWiN ( kolor strefy oznacza jej stan) po kliknieciu na strefe
mozliwosc¢ sterowania. lkony czujek, po kliknieciu dostepna nazwa elementu
oraz obraz z kamery obserwujacej dang czujke ( jesli istnieje)

> Kolory elementdw na mapie odzwierciedlajg ich stan (normalny,
alarmowy).Do kazdego elementu jest mozliwe dodanie zatgcznikdw ( poprzez
aplikacje administracyjng ) Zatgcznikami moga by¢ dowolne pliki takie jak:
PDF, XVS, TXT i inne

VSS (CCTV) Dostep do obrazu na zywo oraz z nagrania z kamer. Mozliwo$é wyboru uktadu;
1x1, 2x2, 3x3. Obstuga mechanizmu HDSM
SSWiN Dostep do listy stref i czujek. Wizualizacja na mapie. Mozliwosé sterowania.

Podglad listy zdarzen. Obraz wideo z nagrania do kazdego zdarzenia ( przy

skorelowanej kamerze)

SKD Dostep do listy przejsé (drzwi). Wizualizacja na mapie. Mozliwos¢ sterowania.

Podglad listy zdarzen. Obraz wideo z nagrania do kazdego zdarzenia.

B Integracja funkcjonalna modutéw automatyki ( sterowania), elementy

monitoringu pracy urzadzen ( réznych producentéw) i zuzycia energii oraz
wszelkich instalacji technicznych obiektu.

Podsystemu funkcjonalne oraz realizowane przez nie zadania:
System detekcji gazow

System ochrony przed zalaniem

Sterowanie zewnetrznymi roletami okiennymi

System zasilania gwarantowanego

Sterowanie systemami w stanach alarmowych

Sterowanie ogrzewaniem/chtodzeniem

Sterowanie wentylacja

Kontrola jakosci powietrza

Sterowanie oswietleniem

System monitoringu zuzycia energii i mediow

Systemy zarzadzania i optymalizacji dystrybucji oraz zuzycia energii i mediéw
System zarzgdzania poborem mocy i energii elektrycznej

>
>
>
>
>
>
>
>
>
>
>
>
» System zasilania gwarantowanego
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o Sat-System

Procedury » Procedury postepowania dla operatoréw przy wystgpieniu okreslonych
" alarmow

» Kazda procedura jest ztozona z krokow

» Do kazdego kroku: polecenie/tres¢, komentarz operatora (moze by¢
wymagany) oraz przyciski funkcyjne ( np. wysytka powiadomienia SMS lub
rozbrojenie danej strefy SSWiN).

> Dostepne sg nastepujgce typy krokow: polecenie, pytanie TAK/NIE, wykonanie
zdefiniowanej akcji

» Kazda procedura podjeta i obstugiwana przez jednego operatora, ktéry jest za
jej obstuge odpowiedzialny

» W ramach obstugi procedury operator ma dostepne dane dotyczgce zdarzenia:

- system generujacy zdarzenie

- nazwa i rodzaj zdarzenia

- czas zdarzenia

- lokalizacja zdarzenia na planie ( jesli element inicjujgcy zdarzenie posiada
lokalizacje )

- obraz z kamery skorelowanej z elementem inicjujgcym zdarzenia na zywo oraz
réwnolegle z nagraniem z momentu zdarzenia ( jesli element inicjujgcy zdarzenie
posiada przypisang kamere)

Po zakonczeniu realizacji procedury istnieje mozliwo$¢ wygenerowania raportu
podsumowujgcego.
Raporty Raporty sg podzielone na:
a) Realizacje procedur przez operatorow
b) Dane pochodzace z systemdw zintegrowanych
Dostepne filtry:
a) Zakres czasu
b) System podrzedny
¢) Lokalizacja
d) Zdarzenia alarmowe

e) Uszkodzenia
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o Sat-System

WARTOSC DODANIA PSIM

W petni polskie rozwigzanie tworzone przez specjalistdw Security i IT, gwarantujgce bezpieczeristwo
dla instytucji publicznych.

Kod zrédtowy aplikacji opracowany i przechowywany na terenie RP.

Customizowany system dla potrzeb bezpieczenstwa a nie, ,, pudetkowe” rozwigzanie uzalezniajace
polski kapitat od zagranicznych technologii.

Dostep do wsparcia programistycznego dzieki dedykowanej kazdemu projektowi kadrze opiekunéw.
Ograniczenie kosztow TCO, maksymalizacja wartosci dla Spétek Skarbu Panstwa.

Grupa najwyzszej klasy specjalistdw z ponad 15 letnim doswiadczeniem w tworzeniu, wdrazaniu oraz
utrzymaniu rozwigzan klasy PSIM.

Nielimitowane mozliwosci rozbudowy systemow.
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